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INTRODUCAO

De 27 a 29 de maio decorreu o CENTR Jamboree 2019, em Amesterdao. Mais de 200 participantes e seis grupos de trabalho - administrativo,
I&D, juridico, marketing, técnico e seguranga - reuniram-se para discutir as tendéncias no mundo dos ccTLD’s. O Jamboree é um dos principais
eventos do CENTR. Decorre durante trés dias e promove a partilha de experiéncias entre os grupos de trabalho que habitualmente se reinem
de forma independente.

Disponibilizamos, nos pontos que se seguem, algumas das conclusdes que destacamos das sessdes em que o .PT participou.
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O PAPEL DOS REGISTRIES
NOS CONTEUDOS ILEGAIS ONLINE

Nao se levantam ddvidas relativamente ao facto dos contetdos
online ilegais diminuirem a confianca na internet como veiculo de
difusdo da informagdo e plataforma de oportunidades econémi-
cas. Nesta medida, e face a importancia da sua atividade para o
bom funcionamento da rede, os registries tém-se mostrado
empenhados em contribuir para uma melhor abordagem a este
problema, participando ativamente na busca de uma solugao.

A problematica dos contetdos online ilegais e da sua necessaria
remocdo da internet como forma eficaz de obstar a sua disponi-
bilizacdo na rede reveste-se de particular complexidade pois, se
por um lado a determinacdo de “contetdo ilegal” esta dependente
de uma analise casuistica e da qualificagdo conferida pelo ordena-
do juridico nacional, por outro lado tém cabimento dentro deste
conceito diversos ilicitos, como a venda de bens contrafeitos
(fake shops) ou disponibilizacdo de conteldos protegidos por
direitos de propriedade intelectual, incumbindo a diferentes
entidades poderes de fiscalizacao e investigacao consoante a
matéria em apreco (p. ex. érgdos de policia criminal, tribunais
judiciais, centros de arbitragem, autoridade de inspecdo, entre
outras).

E entendimento comum entre os registries dos ccTLD’s europeus
que, na qualidade de operadores técnicos do sistema DNS, ndo

lhes cabem competéncias de fiscalizacdo do contetido dos web-
sites associados aos nomes de dominio registados ou de apre-
ciagdo da legalidade desses mesmos contelidos. Ndo obstante, e
compreendendo o seu papel neste contexto, os registries euro-
peus tém introduzido mecanismos mais rigorosos de analise da
veracidade dos dados disponibilizados pelos registrants que se
tém provado verdadeiramente eficazes, uma vez que, por norma,
quem regista dominios para fins ilicitos ndo usa informagGes
pessoais corretas.

Alguns registries europeus tém, inclusivamente, desenvolvido e
aplicado novas tecnologias e mecanismos juridico-administrativos
que envolvem uma avaliacdo sumaria aos contetidos associados
aos nomes de dominio registados (.nl e .eu) ou a notificagdo das
autoridades competentes apds a identificacdo de conteldos
ilicitos (.dk).




OS REGISTRIES EUROPEUS COMO
PRESTADORES INTERMEDIARIOS
DE SERVICOS DA SOCIEDADE

DA INFORMACAO

Relativamente a este tema esta em causa a possivel consideragdo
dos registries de ccTLD’s europeus como prestadores intermediarios
de servicos da sociedade da informacdo a luz da Diretiva 200/31/CE,
de 8 de junho de 2000, habitualmente designada por Diretiva sobre
o comércio eletronico.

Com o crescente enfoque sobre como lidar com os contetdos
online ilegais, o papel dos prestadores intermediarios de servigos
da sociedade da informacdo e a sua responsabilidade em impedir
a disponibilizagdo daqueles contetdos tem adquirido especial
relevancia, pelo que, e nesta medida, importa perceber se os
registries deverao ou poderao ser considerados prestadores inter-
mediarios.

Embora ndo seja claro em que medida a Diretiva exclui a responsab-
ilidade dos registries como prestadores intermediarios, provavel
consequéncia da sua antiguidade e de alguma desadequacdo a
realidade atual, tem sido interpretagdo unanime entre os registries
europeus que estes nao deverao ser assim qualificados, enquadran-
do a sua atividade na isencao de responsabilidade consagrada no
art. 12° da Diretiva, pois face as suas competéncias técnicas, apenas
sdo responsaveis por facultar o acesso a uma rede de comunicagoes

(“simples transporte”), ndo estando na origem dessa transmissao,
ndo selecionando o destinatario da mesma e ndo modificando as
informacGes objeto de transmissdo, 0 mesmo sera dizer, ndo sendo
responsaveis pelos contetidos disponibilizados online.

Nado obstante, o crescente envolvimento dos registries na elimi-
nacdo de conteldos online ilegais da internet através da remogao
intencionada dos nomes de dominio correspondentes podera
dificultar a defesa de posicdo diversa a sua qualificacdo como
prestadores intermedidrios de servigos da sociedade da informagao
aquando da préxima revisdo legislativa europeia sobre esta matéria.
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A EXPERIENCIA DOS REGISTRIES
EUROPEUS COM O REGULAMENTO (UE)
2017/2394, DE 12 DE DEZEMBRO DE 2017

O Regulamento (UE) 2017/2394, de 12 de dezembro de 2017, relati-
VO a cooperacdo entre as autoridades nacionais responsaveis pela
aplicacdo da legislagdo de protecao dos consumidores, apresenta
novos desafios aos registries e seus registrars na medida em que
vem reforgar os poderes conferidos as autoridades competentes
nacionais, responsaveis pela aplicacdo da legislacdo da Unido
Europeia de protecdo dos interesses dos consumidores, para
agirem sobre os nomes de dominio registados.

Esta nova regulamentagdo vem admitir diretamente a possibilidade
das autoridades competentes poderem solicitar aos prestadores de
servicos de internet, operadores de telecomunicacdes, registos e
entidades gestoras de nomes de dominio e prestadores de servigos
de alojamento, a prestacao de todas as informac¢des que considerem
pertinentes a investigacdo, bem como o poder de ordenar o registo
ou a remogdo de um nome de dominio podendo, inclusivamente,
demandar o registo de um dominio sob a sua titularidade.

E conviccdo generalizada entre os registries que esta lei pode
apresentar-se como uma verdadeira vantagem, particularmente
no que respeita ao tratamento dos contetdos online ilegais, uma
vez que existird uma autoridade que esta legalmente habilitada a

fiscalizar o contelido dos websites e a dar ordem de remogao dos
nomes de dominio associados.

Por outro lado, verifica-se que a maioria dos Estados-Membros
ainda ndo legislou internamente sobre esta matéria, nomeada-
mente especificando como se operara a remocdo e o registo de
nomes de dominio por ordem da autoridade competente e a
favor desta, ou se uma entidade com poderes delegados pela
autoridade competente podera igualmente ordena-lo. Torna-se,
pois, urgente a resposta a estas questoes considerando que o
Regulamento sera plenamente eficaz a partir de janeiro de 2020.




LITIGANCIA NOS REGISTRIES EUROPEUS
CASO .JP

Recentemente o .jp confrontou-se com um litigio (atipico) sobre
um nome de dominio, envolvendo duas partes interessadas que,
em simultaneo, mas separadamente, desencadearam os procedi-
mentos legais necessarios a remocgao e posterior transferéncia do
dominio.

O primeiro processo a ser iniciado foi interposto pelo detentor de
um direito de propriedade intelectual anteriormente constituido
sobre o nome registado, que pretendia a transferéncia da sua
titularidade, o segundo foi desencadeado pela Autoridade
Tributdria japonesas que notificou o registry para a execucdo do
dominio para venda judicial e liquidacdo de uma divida fiscal do
registrant.

Perante a inexisténcia de um litigio anterior, o registry deveria
proceder imediatamente a execu¢do do nome de dominio por
ordem da Autoridade Tributaria japonesa, porém, no cenario
apresentado, e de acordo com a legislacdo aplicavel, o registry
ndo podera atuar sobre o nome de dominio (p. ex. transferi-lo ou
remové-lo) enquanto o processo instaurado pelo legitimo detentor
do direito anterior correr os seus termos.

Por ora, o nome de dominio permanece “congelado”, ndo tendo
sido executado a favor da Autoridade Tributaria, uma vez que o

registry considerou que sendo o direito sobre cada nome registado
sob. jp determinado pelas Regras de Registo, ndo existia enquadra-
mento legal que permitisse a imediata venda judicial do nome de
dominio. Contudo, a titularidade do dominio também ndo foi
transferida para o detentor do direito de propriedade intelectual,
uma vez que ainda ndo ha decisdo sobre este litigio.

CASO .Nz

O registry de .nz identificou que uma identidade norte-americana
prestadora de servigos de registo e alojamento de nomes de
dominio procedia, recorrentemente, a recolha, ao uso e a
conservacao indevida dos dados pessoais associados a nomes de
dominio de .nz disponiveis para consulta através do diretério
Whols.

A entidade visada procedeu a criagdo de base de dados paralelas
com os dados pessoais recolhidos através do sistema Whols,
violando as regras de boa utilizacao desta ferramenta (p. ex. o
volume de queries autorizado), e tendo ainda sido possivel ao
registry confirmar a venda destas bases de dados a diferentes
interessados, sem o consentimento dos respetivos titulares dos
dados.

O processo judicial esta ainda a correr os seus termos num tribunal
norte-americano.
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QUESTOES E DISCUSSOES TECNICAS
DNSSEC

Foi adotado recentemente um novo standard para a adogao de
DNSSEC, designado de CDS/CDNSKEY, que permite a passagem do
DS record diretamente entre a zona do dominio e a zona do TLD
usando apenas DNS, sem ser necessario passar pelos sistemas de
registo do TLD. O dominio de topo suico (.ch) ja implementou este
standard. Para se ter um dominio com DNSSEC neste TLD basta
agora adicionar alguns registos a zona apds a assinatura da
mesma, sendo que posteriormente o TLD pesquisa na zona por
este tipo de registos e, caso os mesmos sejam validos, passa a
publicar os registos DS na sua zona de forma a que a cadeia
DNSSEC esteja completa.

Também no ambito do DNSSEC, o .lu demonstrou como
conseguiu aumentar substancialmente o nimero de dominios
com DNSSEC na sua zona. Para tal foi necessario adicionar o
servico de DNS autoritativo para dominios .lu ao conjunto de
servicos disponibilizados pelo TLD. Assim, os registos de dominios
lu puderam passar a ser feitos através deste novo servico. Desta
forma foi possivel adicionar ao servico de DNS autoritativo, de
forma simples e rapida, a assinatura DNSSEC dos dominios provi-
sionados nele, sendo um servico out-of-the-box que qualquer
dominio que use este servico podera ter.

Foram ainda reportados, por trés registries, diversos incidentes

com DNSSEC, que ocorreram durante os ultimos meses. Estes
incidentes estao todos relacionados com as assinaturas geradas e
com bugs nos softwares que fazem a geracao das assinaturas. Foi,
assim, mais uma vez levantada a questao de como fazer upgrades
ao software e de como validar se esta tudo ok com o software
atualizado. No final as conclusdes foram semelhantes: é
necessario testar os upgrades de diversas formas e ter sistemas de
monitorizacao especialmente treinados para detetar as falhas de
forma eficiente.




DNS Hijacking

O tema do DNS Hijacking continua na ordem do dia, ja que cada
vez existem formas mais criativas de sequestro de trafego. A
Netnod, que opera o root server e é também um fornecedor de
servicos de secundario de DNS tanto para TLD’s como para
empresas, deparou-se recentemente com um problema com o
seu root server que passou pela publicacdo errada de um glue
record deste servidor e que levou ao desvio de trafego legitimo
para servidores maliciosos. Este desvio foi feito com o objetivo de
conseguir capturar passwords de um site especifico, de forma a,
futuramente, poder-se impersonificar as pessoas neste site. O
problema surgiu principalmente devido ao deficiente funciona-
mento do sistema de gestao de registos do TLD usado, o .net, que
permitia a publicagdo de registos por um utilizador indevido. Esta
situacao ficou resolvida removendo o registo malicioso no TLD e
corrigindo o software do registry sendo que, para prevenir
questbes semelhantes, é necessario reforcar os pontos de moni-
torizagdo. A Netnod pensa ter sido um ataque direcionado, que
poderia ter tido consequéncias bastante maiores.

Foi também discutido o caso de um ataque de DNS Hijacking do
qual um operador sueco foi alvo e que impactou a atividade de
um dos seus clientes. O perpetrador deste ataque, recorrendo a
diversas técnicas, conseguiu, de forma silenciosa, modificar os
glue records, roubar as credenciais de acesso aos sistemas de
delegacdo da zona e, por fim, obter total controlo sobre o dominio,
através da redelegacdo dos NS e alteracdo dos registos DNSSEC (DS).

Migragdo de TLD’s para Cloud Publica

Um dos temas em destaque tem sido a migracao de diversos
TLD’s de Cloud Privada para sistemas em Cloud Publica, como por
exemplo AWS. Até ao momento apenas dois TLD’s moveram os
seus sistemas de registo para Cloud Publica, no entanto este tema
desperta cada vez mais o interesse dos mesmos. Nesta migracao,
existem, no entanto, questdes que ficam por responder, como sdao
exemplo as questdes de soberania e de seguranca dos dados.

—_—




DoH (DNS over HTTPS)

Foi recentemente criado um standard que despertou a atengdo
dos responsaveis pelos motores de busca e que faz com que a
resolucdo de dominios deixe de ser plain texto tipica e que passe
a ser feita por HTTPS, que é um protocolo bastante usado pelos
motores de busca. Assim, os responsaveis pelos motores de
busca comegaram a mover a resolugdo de nomes do sistema
operativo para a propria aplicacdo, o que tem gerado bastante
polémica por diversos motivos, entre eles a falta de controlo por
parte do ISP dos resolvers usados em DoH e a quebra dos bloquei-
os de DNS, que sdo muitas vezes impostos ao nivel dos resolvers
locais mas que sao quebrados com o uso de resolvers DoH, que
muitas vezes ndo sado resolvers locais e ndo obedecem as ordens
de bloqueio da mesma forma.

Detecao de falsas webshops

Websites de lojas falsas ou de produtos contrafeitos sao bastante
populares, mas podem ser bastante prejudiciais para o TLD em
termos de prestigio. Desta forma, e para detetar este tipo de
websites, 0 .be desenvolveu um sistema baseado em varias métricas
que estes websites apresentam, de forma a, futuramente, poder
tomar medidas contra os mesmos. Este modelo de detecdo esta
ainda em analise, sendo que brevemente haverdo mais novidades.




SEGURANCA

Os projetos mais discutidos neste ambito foram os relativos a
gestdao de um sistema de seguranca de informacao e continuidade
de negdcio (ISO/IEC 27001 e 22301) e ao esfor¢o de conformidade
com a Diretiva NIS.

Além disso, a CIRA (registry do .ca) apresentou um projeto sobre o
desenvolvimento de um home-gateway seguro, de facil utilizacdo
e configuragdo para um utilizador comum, que pretende evitar
que sejam colocados dipositivos 10T vulneraveis na internet de
forma inadvertida.

Foi ainda interessante a partilha, por parte de um elemento da Policia
Holandesa, da operacao levada a cabo em 2017, que terminou com a
detencdo dos elementos por detrds do “Hansa Market”, um dos
principais mercados negros a data a operar na Darkweb.

Programas de divulgac¢io responsavel
e de recompensas

Os programas de divulgagdo responsavel e de recompensas sado
uma tendéncia em grande crescimento na comunidade de segu-
ranca, sendo inclusivamente ja adotados por grandes empresas,
como a Google, o Facebook e a Microsoft, e também por alguns
ccTLD’s,como o .nl e o0 .eu. Estes programas tém por objetivo criar

um ambiente de compensacao e de reconhecimento para aqueles
que detetem e reportem vulnerabilidades nos seus sistemas.

A EURId apresentou o seu programa de divulgagao responsavel
de vulnerabilidades e de recompensas e identificou as diferencas
deste tipo de programas em comparagao com as convencionais
auditorias de seguranca técnicas, bem como as vantagens da
adogdo e os resultados obtidos até ao momento. O registry do .eu
mostrou ainda como comegou primeiro por adotar um programa
de divulgacdo responsavel (PDR) e passou posteriormente a
adotar um programa de recompensas, ou mais conhecido por
Bug Bounty (PBB). A principal diferenca entre estes programas é
que nos PDR nao existe qualquer recompensa para quem descobrir
alguma vulnerabilidade nos sistemas, ja nos PBB sdo entregues
recompensas monetarias, tipicamente tendo em conta a critici-
dade das vulnerabilidades identificadas.

A diversidade de investigadores de seguranca envolvidos e o
tempo disponivel para testarem as plataformas e sistemas leva
a que sejam muitas vezes identificadas vulnerabilidades de
seguranca fora da caixa, que nao seriam identificadas nos testes
de seguranca convencionais.
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Guia de Seguranca para ccTLD’s - Iniciativa do
CENTR

As novas exigéncias legais, nomeadamente a Diretiva NIS, criam
responsabilidades acrescidas para os ccTLD’s em termos de segu-
ranca da informacgdo e obrigam a aplicagdo das necessarias medidas
técnicas e organizativas para fazer face aos riscos (art. 14.°). Esta
legislagdo e os normativos de seguranca e de continuidade de
negdcio sdo, muitas vezes vagos, ndo sendo explicitos nas medidas
necessarias nem adequados ao ecossistema de um Dominio de
Topo.

Neste sentido, o DENIC (registry do .de) apresentou uma proposta
para o desenvolvimento conjunto, no ambito do CENTR, de um
guia de requisitos comuns de seguranca especificos para o contexto
dos ccTLD’s. Neste guia propde que sejam identificadas as
ameagas e riscos associados ao ecossistema de um Dominio de
Topo e as medidas necessarias para os mitigar e controlar.

A IMPORTANCIA DOS DADOS

Um dos temas que esteve em discussao foi a questao dos dados e
a forma como os utilizamos. O desafio consistiu em responder a
quatro questdes: que dados temos; qual o seu valor; que tipo de
servicos podemos desenvolver a partir de dados valiosos; e quais
os dados que devemos vender ou disponibilizar gratuitamente.

Os registries tém acesso a diferentes tipos de dados: lista de
dominios, detalhes dos registrants, informacdo sobre NameServer,
DNSSEC, IPv4/IPv6, dados dos registrars, transagdes (WHOIS,
registos, atualizagdes, cancelamentos), informacdes de seguranca,
contactos de parceiros e de outras entidades, estatisticas, estudos,
entre muitos outros.

A utilizacdo e o acesso a estes dados variam dependendo se somos
registry, registrar, registrant ou outra entidade. Mesmo em cada
um deles, a utilizacdo também varia de acordo com o objetivo e é
trabalhada de forma diferente pelas diferentes equipas (marketing,
técnica, 1&D). Independentemente de quem sejamos e de em que
posicdo nos encontramos, os dados sdo valiosos e devem ser
trabalhados, ja que muitas vezes nos permitem detetar necessidades
e desenvolver iniciativas, solugdes e servicos para responder as
mesmas.




Business Intelligence para registrars

O registry francés, AFNIC, apresentou o modelo de Business
Intelligence que disponibiliza aos registrars. Ao longo do percurso
para chegar a este modelo percebeu que diferentes registrars
apresentavam diferentes necessidades, havendo, no entanto,
algumas necessidades comuns a todos, e a medida que a
dimensdo do registrar aumentava as necessidades também
aumentavam. Assim, criou um modelo basico de dashboard a
que todos os registrars tém acesso, sendo que existem niveis
mais avangados mediante um pagamento adicional.

Estudo: dominios pessoais vs dominios
empresariais

O nic.at levou a cabo um estudo com o objetivo de perceber se
um dominio de uma pessoa singular teria um caminho diferente
de um dominio de uma empresa. Este estudo percorreu diversas
etapas. Primeiro foi necessario identificar se um dominio era
pessoal ou empresarial, sendo que tal estimativa foi obtida com
base na listagem dos nomes de dominio registados desde 1984.
Esta etapa revelou-se bastante mais complexa do que o previsto,
mas, apos algumas interacdes, foi possivel chegar a conclusdo
de que os dominios relacionados com nomes tém uma taxa de
remocao ligeiramente inferior a dos restantes dominios, sendo
que, a longo prazo, estes dominios poderiam gerar maior renta-
bilidade do que os restantes.

MARKETING | COMUNICAGAO

Novas ideias sdo sempre bem-vindas e estes foruns de partilha de
experiéncias permitem as equipas de marketing e comunicacado
trazer algumas, adaptando-as depois ao seu contexto e mercado.

Tal como o .PT, varios registries realizam campanhas de comuni-
cagdo em parceria com os seus registrars: € o caso do .nl, .ie e .eu.
Para além destas campanhas, sdo diversas as iniciativas que os
registries levam a cabo, dirigidas aos registrars: o .si esta a desen-
volver uma plataforma de comunicagdo para registrars; o .It esta a
organizar varios eventos para registrars; e o .at tem um programa
de fidelizacao exclusivo para registrars.
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Em termos de ferramentas de comunicagdo, os registries estdo
cada vez mais a apostar no video, no online e nas redes socias.

Deixamos aqui alguns exemplos:

B .nl: campanha de video no Facebook sobre uma nova ferra-

menta de sugestdo de nomes de dominio para os websites dos
registrars;

.be: aposta em campanhas de Google Ads e Facebook Ads;

.ee: campanha sobre “como registrar um dominio .ee” dirigida
a pessoas singulares; campanha nas redes sociais sobre o seu
novo portal de leildes;

.ru: video “Internet for everyone”, cujo tema principal ¢é a
inclusdo, uma histdria sobre a internet, que ndo é apenas
acessivel a todos, mas que também pode tornar a vida melhor
e mais gratificante;

.co: campanha no Youtube com um influenciador; producao
de videos para promover o uso e o registo de dominios sob .co;

.pl: foi para a rua e perguntou as pessoas o que sabem sobre a
internet. Os videos estdo agora disponiveis no Youtube;

.cat: tutoriais em video com testemunhos de registrants de
.cat;

At: cursos online sobre registo de dominios e desenvolvimento
de websites.

O .PT tem também vindo a apostar no online. Para além da
presenca nas redes sociais - Facebook, Instagram, Linkedin e
Youtube - lancou recentemente um novo website, mais intuitivo,
simples e proximo de quem o visita. Além disso, tem também
realizado campanhas online, em parceria com os seus registrars.
Tutoriais, webinars e campanhas online ndo sao alheios ao .PT e
estdo ja a ser planeados.

Ad Example

top-autobedrijf.nl

autokapot.nl
auto-fixer.nl




Integracao Marketing/1&D

Este ano, e pela primeira vez, decorreu uma sessao conjunta
marketing/I&D com o objetivo de perceber de que forma estas
equipas podem trabalhar em conjunto. Para o efeito, alguns
registries ja com alguma experiéncia nesta area, apresentaram
casos de estudo.

A SIDN (registry do .nl), através da SIDN Labs, realizou um
estudo sobre IPv6 e percebeu que a sua reduzida adogdo estava
a prejudicar o clima de inova¢do holandés. Este facto levou a
SIDN a pensar numa forma de incentivar a adocao de IPv6. Um
trabalho conjunto entre as equipas de marketing e de 1&D levou
ao desenvolvimento de um programa que envolve incentivos
financeiros para os registrars de nomes de dominio, no sentido
de os levar a adogdo de IPv6, e que resultou na adogdo por parte
de 370 registrars. Este programa podera ser usado também no
ambito da adogdo de DNSSEC, sendo que a SIDN tem ja em vista
o seu desenvolvimento futuro que envolvera validagdo DANE e a
criacao de uma ferramenta de verificagdo de conformidade de
nomes de dominio para registrars. O valor estimado para este
programa para 2019 é de 1.7 milhGes de euros, uma realidade
que sabemos um pouco distante para o .PT, no entanto nao nos
leva a baixar os bragos. Pensaremos em programas mais adaptados
a nossa realidade, que nos levem a atingir os nossos objetivos
também nesta matéria.
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